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- Nutzung durch Schilerinnen und Schiiler -

A. Allgemeines

Die EDV-Einrichtungen der Schule und das Internet
(im Folgenden: GGNet) kénnen als Lehr- und Lern-
mittel genutzt werden. Dadurch ergeben sich viel-
faltige Mdglichkeiten, padagogisch wertvolle Infor-
mationen abzurufen. Gleichzeitig besteht jedoch
die Gefahr, dass Schilerinnen und Schiler Zugriff
auf Inhalte erlangen, die ihnen nicht zur Verfligung
stehen sollten. Weiterhin ermdglicht das Internet
den Schilerinnen und Schiilern, eigene Inhalte
weltweit zu verbreiten.

Das Gymnasium Grébenzell gibt sich deshalb fir
die Benutzung von schulischen Computereinrich-
tungen mit Internetzugang die folgende Nutzungs-
ordnung. Diese gilt fiir die Nutzung von Computern
und des Internets durch Schilerinnen und Schiiler.
Auf eine rechnergestitzte Schulverwaltung sowie
fur die Nutzung durch das Schulpersonal findet
diese Nutzungsordnung keine Anwendung.

Teil C der Nutzungsordnung gilt fir jede Computer-
und Internetnutzung, Teil D ergénzt Teil C in Bezug
auf die Nutzung des Internets auBerhalb des Unter-
richts.

Die im Folgenden verwendete Formulierung ,Be-
nutzer” versteht sich geschlechtsneutral und
schlief3t alle Schilerinnen und Schiiler ein, die in ir-
gendeiner Form Dienste des GGNet verwenden.

B. Zustandigkeiten

1. Verantwortlichkeit der Schullei-

tung

Die Schulleitung ist dafiir verantwortlich, eine Nut-
zungsordnung entsprechend dem in der jeweiligen
Schulordnung vorgesehenen Verfahren aufzustel-
len. Sie hat den Systembetreuer, den Webmaster,
die Lehrkréafte wie auch aufsichtfihrende Personen
Uber die Geltung der Nutzungsordnung zu informie-
ren. Insbesondere hat sie dafiir zu sorgen, dass die
Nutzungsordnung in den Rdumen der Schule, in de-
nen eine Nutzung des Internets mdglich ist, ange-
bracht wird. Folgerichtig ist die Nutzungsordnung
auch an dem Ort, an dem Bekanntmachungen der
Schule lblicherweise erfolgen, anzubringen.

Die Schulleitung hat die Einhaltung der Nutzungs-
ordnung stichprobenartig zu Uberprifen. Die Schul-
leitung ist ferner daflir verantwortlich, dass bei einer
Nutzung des Internets im Unterricht und auRerhalb
des Unterrichts eine ausreichende Aufsicht sicher-
gestellt ist. Sie hat diesbezligliche organisatorische
MafRnahmen zu treffen. Des Weiteren ist die Schul-
leitung dafir verantwortlich, Gber den Einsatz tech-
nischer Vorkehrungen zu entscheiden. Die Schul-
leitung trégt die Verantwortung fir die Schulhome-
page.

2. Verantwortlichkeit des Systembe-

treuers
Der Systembetreuer hat in Abstimmung mit dem
Lehrerkollegium, der Schulleitung und dem Sach-
aufwandstrager uber die Gestaltung und Nutzung

der schulischen IT-Infrastruktur zu entscheiden und
regelt dazu die Details und Uberprift die Umset-
zung:

Nutzung der schulischen IT-Infrastruktur (Zugang
mit oder ohne individuelle Authentifizierung, klas-
senbezogener Zugang, platzbezogener Zugang),
o Nutzung personlicher mobiler Endgerate und Da-
tenspeicher (beispielsweise USB-Sticks) im
Schulnetz,

Technische Vorkehrungen zur Absicherung des
Internetzugangs (wie etwa Firewallregeln, Webfil-
ter, Protokollierung).

Der Systembetreuer verwaltet die Zugangskennun-
gen zum Netz und erteilt bzw. entzieht Berechtigun-
gen zum Zugriff auf einzelne Dienste.

Bei begriindetem Anlass kann der Systembetreuer
einzelne Nutzer ganz oder teilweise von der Netz-
nutzung ausschlieen. Schwerwiegende Falle mel-
det er umgehend der Schulleitung.

Der Systembetreuer kann zur Unterstiitzung seiner
Tatigkeit andere Lehrkrafte und/oder besonders
vertrauenswiirdige und charakterlich geeignete
Schiilerinnen und Schiler und — mit Zustimmung
der Schulleitung im Einzelfall — auflerschulische
Hilfskrafte mit der Wahrnehmung bestimmter Auf-
gaben betrauen. Das so entstehende Lehrerteam
wird als Systembetreuung bezeichnet, das so ent-
stehende Schiilerteam als Rechnerbetriebsgruppe.
Der Systembetreuer Uberwacht die Rechnerbe-
triebsgruppe und schlief3t Mitglieder bei ernsthaf-
tem Fehlverhalten aus der Gruppe aus.

3. Verantwortlichkeit des Webmas-

ters

Der Webmaster hat in Abstimmung mit dem Lehrer-
kollegium, der Schulleitung und gegebenenfalls
weiteren Vertretern der Schulgemeinschaft Gber die
Gestaltung und den Inhalt des schulischen Webauf-
tritts zu entscheiden. Er regelt dazu die Details und
Uberpruft die Umsetzung. Zu seinen Aufgaben ge-
héren:

e Auswahl eines geeigneten Webhosters in Ab-
stimmung mit dem Sachaufwandstrager,

e Vergabe von Berechtigungen zur Veroffentli-
chung auf der schulischen Homepage,

o Uberpriifung der datenschutzrechtlichen Vorga-
ben, insbesondere bei der Verédffentlichung per-
sonlicher Daten und Fotos,

¢ RegelmaRige Uberpriifung der Inhalte der schuli-
schen Webseiten.

4. Verantwortlichkeit der Lehr-

krifte

Die Lehrkrafte sind fir die Beaufsichtigung der
Schilerinnen und Schiler bei der Nutzung des
GGNet im Unterricht und auRerhalb des Unterrichts
verantwortlich.

5. Verantwortlichkeit der aufsicht-
fithrenden Personen und der

Rechnerbetriebsgruppe

Die aufsichtfiihrenden Personen haben auf die Ein-
haltung der Nutzungsordnungen durch die Schile-
rinnen und Schiler hinzuwirken.

Die Mitglieder der Rechnerbetriebsgruppe be-
obachten das Netz, weisen Benutzer auf VerstoRe
hin und ergreifen erforderlichenfalls geeignete
MafRnahmen. Probleme im Netz, die sie nicht selbst
beheben kdénnen oder die auRergewdhnlich er-
scheinen, melden sie umgehend an die Systembe-
treuung.

)|

6. Verantwortlichkeit der Benutzer

Alle Benutzer haben das Netz verantwortungs-
bewusst zu verwenden. Jeder hat sich so zu ver-
halten, dass er andere Benutzer und den Netz-
betrieb allgemein so wenig wie moglich stort.
Respekt vor fremden Daten, Hardware und Mo-
biliar ist selbstverstandlich. Die Benutzer diirfen
bei der Nutzung nicht gegen gesetzliche Vor-
schriften verstoRen. Sie haben die Regelungen
dieser Nutzungsordnung einzuhalten.

C. Regeln fiir jede Nutzung

1. Netzdisziplin - Grundsatz gegen-

seitiger Riicksichtnahme

Im GGNet koexistieren eine Vielzahl von Benutzern
und Maschinen. Um einen reibungslosen Netzbe-
trieb zu gewabhrleisten, sind daher alle Netzteilneh-
mer gehalten, die erforderliche Vorsicht und Riick-
sichtnahme an den Tag zu legen. Ressourcen sind
schonend zu verwenden. Jede Nutzung, die andere
Netzteilnehmer mehr als den Umstanden entspre-
chend unvermeidbar beeintrachtigt, ist zu unterlas-
sen. Die Systembetreuung und die von ihr beauf-
tragten Personen wirken auf einen reibungslosen
Netzbetrieb hin. Benutzer, die gegen diesen Grund-
satz der allgemeinen Netzdisziplin verstof3en, kdn-
nen im Interesse der Allgemeinheit vom Zugang
zum Netz ausgeschlossen werden.

2. Schutz der Gerite

Die Bedienung der Hard- und Software hat entspre-
chend den vorhandenen Instruktionen zu erfolgen.
Stérungen oder Schaden sind sofort der aufsicht-
fihrenden Person bzw. der Systembetreuung zu
melden. Wer schuldhaft Schaden verursacht, hat
diese zu ersetzen. Bei Schilerinnen und Schilern,
die das 18. Lebensjahr noch nicht vollendet haben,
héngt die deliktische Verantwortlichkeit von der fiir
die Erkenntnis der Verantwortlichkeit erforderlichen
Einsicht ab (§ 823 Abs. 3 Blirgerliches Gesetzbuch
- BGB). Elektronische Gerate sind durch Schmutz
und Flissigkeiten besonders gefahrdet; deshalb
sind wahrend der Nutzung der Schulcomputer Es-
sen und Trinken verboten.

3. Anmeldung an den Rechnern

Zur Nutzung der Computer ist eine individuelle An-
meldung mit Benutzernamen und Passwort (Zu-
gangskennung) erforderlich. Die Zugangskennun-
gen werden von der Systembetreuung ausgege-
ben. Nach Beendigung der Nutzung haben sich die
Benutzer vom Rechner bzw. vom benutzten Dienst
abzumelden. Fur Handlungen im Rahmen der schu-
lischen Internetnutzung sind die jeweiligen Benut-
zer selbst verantwortlich. Das Passwort muss ver-
traulich behandelt werden; das Arbeiten unter einer
fremden Zugangskennung ist streng verboten. Wer
vermutet oder Kenntnis davon hat, dass sein Pass-
wort anderen Personen bekannt geworden ist, ist
verpflichtet, dieses der Systembetreuung bzw. der
Rechnerbetriebsgruppe unverziiglich zu melden.
Der Benutzer erhalt dann umgehend ein neues
Passwort.

4. Eingriffe in die Hard- und Soft-

wareinstallation
Veranderungen der Installation und Konfiguration
der Arbeitsstationen und des Netzwerks sowie Ma-
nipulationen an der Hardwareausstattung sind



grundsatzlich untersagt. Dies gilt nicht, wenn Ver-
anderungen auf Anordnung der Systembetreuung
durchgefiihrt werden oder wenn temporare Veran-
derungen im Rahmen des Unterrichts explizit vor-
gesehen sind. Fremdgerate (beispielsweise Peri-
pheriegerate wie externe Datenspeicher oder per-
sonliche Notebooks) diirfen nur mit Zustimmung der
Systembetreuung, einer Lehrkraft oder einer auf-
sichtfihrenden Person an die Rechner oder an das
Netzwerk angeschlossen werden. Jegliche Veran-
derungen im Netzwerk, die Stérungen des Netzbe-
triebes verursachen kénnen, sind bei Vermeidung
netzwerkregulatorischer und/oder disziplinarischer
Konsequenzen unbedingt zu unterlassen. Unnéti-
ges Datenaufkommen durch Laden und Versenden
groRer Dateien (etwa Filme) aus dem Internet ist zu
vermeiden. Sollte ein Benutzer unberechtigt gro-
Rere Datenmengen in seinem Arbeitsbereich able-
gen, ist die Schule berechtigt, diese Daten zu 16-
schen.

5. Verbotene Nutzungen

Die gesetzlichen Bestimmungen - insbesondere
des Strafrechts, des Urheberrechts und des Ju-
gendschutzrechts — sind zu beachten. Es ist verbo-
ten, pornographische, gewaltverherrlichende oder
rassistische Inhalte aufzurufen oder zu versenden.
Werden solche Inhalte versehentlich aufgerufen, ist
die Anwendung zu schlieRen und der Aufsichtsper-
son Mitteilung zu machen. Verboten ist weiterhin
die Nutzung von Online-Tauschbérsen. Werden
verbotene Inhalte aufgerufen oder versendet und
hierbei Malnahmen ergriffen, um den Aufruf oder
den Versand zu verschleiern (beispielsweise Ano-
nymisierungsdienste, Tunnelingtechniken, fremde
Proxyserver), so stellt dies einen besonders
schwerwiegenden Verstol3 gegen die Nutzungsbe-
stimmungen dar, der grundséatzlich dem Direktorat
angezeigt wird.

6. Protokollierung des Datenver-

kehrs

Die Schule ist in Wahrnehmung ihrer Aufsichts-
pflicht berechtigt, den Datenverkehr zu speichern
und zu kontrollieren. Diese Daten werden in der Re-
gel nach einem Monat, spatestens jedoch nach ei-
nem halben Jahr geléscht. Dies gilt nicht, wenn Tat-
sachen den Verdacht eines schwerwiegenden
Missbrauches der schulischen Infrastruktur begriin-
den. In diesem Fall sind die personenbezogenen
Daten bis zum Abschluss der Prifungen und Nach-
forschungen in diesem Zusammenhang zu spei-
chern. Der Schulleiter oder von ihm beauftragte
Personen werden von ihren Einsichtsrechten nur
stichprobenartig oder im Einzelfall in Fallen des
Verdachts von Missbrauch Gebrauch machen.

7. Nutzung von Informationen aus

dem Internet

Die GGNet-Nutzung ist grundsatzlich nur im Unter-
richt und auRerhalb des Unterrichts zu unterrichtli-
chen Zwecken zulassig. Die GGNet-Nutzung zu pri-
vaten Zwecken ist nur nach ausdricklicher Zustim-
mung durch die Systembetreuung oder einer auf-
sichtsberechtigten Person gestattet, sofern hier-
durch keine schulisch bendtigten Ressourcen be-
legt werden. Auf Verlangen der Systembetreuung
oder eines ihrer Beauftragten ist eine private Nut-
zung unverziglich einzustellen. Als schulisch ist ein
elektronischer Informationsaustausch anzusehen,
der unter Berlcksichtigung seines Inhalts und des
Adressatenkreises mit der schulischen Arbeit im
Zusammenhang steht. Das Herunterladen von An-
wendungen ist nur mit Einwilligung der Systembe-
treuung zulassig. Die Schule ist nicht fir den Inhalt
der Uber ihren Zugang abrufbaren Angebote Dritter
im Internet verantwortlich. Im Namen der Schule
dirfen weder Vertragsverhdltnisse eingegangen
noch ohne Erlaubnis kostenpflichtige Dienste im In-
ternet benutzt werden. Beim Herunterladen wie bei

der Weiterverarbeitung von Daten aus dem Internet
sind insbesondere Urheber- oder Nutzungsrechte
zu beachten.

8. Verbreiten von Informationen im

Internet

Werden Informationen im bzw. Uber das Internet
verbreitet, geschieht das unter Beachtung der allge-
mein anerkannten Umgangsformen. Die Veroffent-
lichung von Internetseiten der Schule bedarf der
Genehmigung durch die Schulleitung. Fur fremde
Inhalte ist insbesondere das Urheberrecht zu be-
achten. So durfen beispielsweise digitalisierte
Texte, Bilder und andere Materialien nur mit Zustim-
mung des Rechteinhabers auf eigenen Internetsei-
ten verwandt oder uber das Internet verbreitet wer-
den. Der Urheber ist zu nennen, wenn dieser es
winscht. Das Recht am eigenen Bild ist zu beach-
ten.

Daten von Schilerinnen und Schilern sowie Erzie-
hungsberechtigten dirfen auf den Internetseiten
der Schule nur veroéffentlicht werden, wenn die Be-
troffenen wirksam eingewilligt haben. Bei Minder-
jahrigen bis zur Vollendung des 14. Lebensjahres
ist dabei die Einwilligung der Erziehungsberechtig-
ten, bei Minderjahrigen ab der Vollendung des 14.
Lebensjahres deren Einwilligung und die Einwilli-
gung der Erziehungsberechtigten erforderlich. Die
Einwilligung kann widerrufen werden. In diesem Fall
sind die Daten zu I6schen. Fir den Widerruf der
Einwilligung muss kein Grund angegeben werden.
Die Schilerinnen und Schiler werden auf die Ge-
fahren hingewiesen, die mit der Verbreitung person-
licher Daten im Internet einhergehen. Weiterhin
wird auf einen verantwortungsbewussten Umgang
der Schilerinnen und Schiiler mit persénlichen Da-
ten hingewirkt.

9. Verwendung privater Endgerite

Benutzer kénnen private Endgerate wie beispiels-
weise Notebooks, Tablets oder Smartphones mit
dem GGNet verbinden, sofern die Nutzung nicht ge-
gen andere schulische Vorschriften verstdlt. Das
GGNet weist dem jeweiligen Endgerat fur die Dauer
der Nutzung eine temporéare IP-Adresse zu. Sofern
technisch mdéglich, wird diese Adresse auch bei al-
len zuklnftigen Nutzungen mit diesem Endgerat
verwendet. Ein Anspruch auf eine bestimmte IP-Ad-
resse besteht nicht. Die GGNet-Dienste —insbeson-
dere der Internetzugang — sind nur nach entspre-
chender Authentifizierung gegeniber dem Netz
verflgbar. Die Regelungen in Bezug auf die Proto-
kollierung der Zugriffe gelten bei der Verwendung
privater Endgerate entsprechend. Der Nutzer ist bei
Anschluss seines privaten Endgeréats fir dessen
Netzvertraglichkeit verantwortlich. Insbesondere
hat er sich vor dem Verbinden soweit zumutbar da-
von zu Uberzeugen, dass das anzuschlieRende Ge-
rat frei von Schadsoftware und netzschéadlichen
Systemeinstellungen und —diensten ist. Insbeson-
dere ist der Betrieb eines eigenen DHCP-Servers
und die Verwendung einer selbst gewahlten IP-Ad-
resse strengstens untersagt. Sollte ein Endgerat mit
einer netzschadlichen Konfiguration an das Netz
angeschlossen werden, so ist die Systembetreuung
berechtigt, das Gerat vom Netz zu trennen und vo-
ribergehend einzuziehen. Netzwerkregulatorische
und disziplinarische Konsequenzen bleiben vorbe-
halten. Die Systembetreuung oder von ihr beauf-
tragte Personen sind jederzeit ohne Angaben von
Grunden berechtigt, das Trennen des privaten End-
geréats vom Netz zu verlangen.

10. GGNet wireless

Im Bereich der Schule steht ein drahtloses Netz-
werk (WLAN) zur Verfigung (,GGNet wireless").
Benutzer, die in der Regel mindestens der Jahr-
gangsstufe 10 angehdren missen, erhalten bei be-
rechtigtem Interesse bei Bedarf eine Freischaltung
ihrer Zugangskennung fiir diesen Dienst. Die Sys-
tembetreuung ist berechtigt, die

Zugangsberechtigung zeitlich zu befristen. Ein An-
spruch auf Freischaltung der Zugangskennung zu
GGNet wireless besteht nicht. Weiterhin ist die Sys-
tembetreuung berechtigt, jederzeit ohne Angabe
von Griinden die Freischaltung ganz oder teilweise
zu widerrufen. Die Regelungen in Bezug auf den
Anschluss privater Endgerate und in Bezug auf die
Protokollierung der Zugriffe gelten bei der Verwen-
dung drahtloser Endgerate entsprechend.

Der Betrieb von eigenen drahtlosen Netzwerken
(z.B. personal Hotspots) stort den Netzbetrieb und
ist daher untersagt. Das Netzwerk sucht im Rah-
men seiner regelmafigen automatischen Integri-
tatsprifungen nach Fremdnetzen und meldet diese
an die Systembetreuung.

D. Erginzende Regeln fiir die
Nutzung aufderhalb des Un-
terrichts

1. Nutzungsberechtigung

Bei Bedarf kann die Schule die GGNet-Nutzung au-
Rerhalb des Unterrichts gestatten. Ein Anspruch
seitens der Schilerinnen und Schiler hierauf be-
steht nicht. In der Regel wird Benutzern der Zugang
zu den GGNet-Arbeitsplatzen ermdglicht, wenn
dies personell und organisatorisch maéglich ist und
der Benutzer ein berechtigtes schulisches Interesse
glaubhaft macht.

2. Aufsichtspersonen

Die Schule stellt fir die Zeit der Nutzung aufRerhalb
des Unterrichts eine weisungsberechtigte Aufsicht.
Dies kann die Systembetreuung oder ein von ihr
Beauftragter, insbesondere auch ein Mitglied der
Rechnerbetriebsgruppe, sein. Wird die Aufsicht von
Mitgliedern der Rechnerbetriebsgruppe wahrge-
nommen, so tragt die betreuende Lehrkraft die pa-
dagogische Verantwortung. Der/die Aufsichtfih-
rende hat sich an einem eigenen Arbeitsplatz anzu-
melden, damit seine Anwesenheit dokumentiert
wird und er/sie im Falle von VerstoRen gegen die
Benutzungsordnung schnell eingreifen kann. Bei
fortgesetzten VerstéRen gegen die Benutzungsord-
nung wird der Benutzer des Raumes verwiesen
und/oder seine Zugangskennung ganz oder teil-
weise gesperrt sowie die Systembetreuung und ggf.
die Schulleitung informiert.

Die Systembetreuung priift die Anwesenheit der
Aufsichtspersonen stichprobenartig durch Auswer-
tung der Anmeldeprotokolle.

E. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils
glltigen Hausordnung und tritt am Tage nach ihrer
Bekanntgabe durch Aushang in der Schule in Kraft.
Einmal zu jedem Schuljahresbeginn findet eine Be-
nutzerbelehrung statt, die im Klassenbuch protokol-
liert wird. Benutzer, die unbefugt Software von den
Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, kénnen strafrechtlich so-
wie zivilrechtlich belangt werden. Zuwiderhandlun-
gen gegen diese Nutzungsordnung kénnen neben
dem Entzug der Nutzungsberechtigung schulord-
nungsrechtliche MaRnahmen zur Folge haben.

Grobenzell, den 15.05.2020

Boris Hackl, OStD
Schulleiter
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Erklarung

Ich habe einen Abdruck der
Nutzungsordnung der EDV-Einrichtungen
am Gymnasium Grobenzell (GGNet-
Nutzungsordnung) erhalten und die
enthaltenen Regelungen zur Kenntnis

Mit dem Einsatz technischer
Aufsichtsinstrumente (z.B. Beschrénkung
des Internetzugangs im Hinblick auf
verwendbare Dienste, aufrufbare Seiten
oder zur Verfligung stehende Bandbreite)

enommen. L )
9 bin ich einverstanden.

Name, Klasse / Kurs

Mir ist insbesondere bekannt, dass die
Schule den Datenverkehr (Art der Aktivitat,
Zeitpunkt der Aktivitat, Benutzername und
verwendetes Endgerat) protokollieren

Sollte ich gegen die Nutzungsregeln
verstol3en, muss ich mit
Schulordnungsmafnahmen und/oder mit
Beschréankungen oder Sperre meiner

darf, durch Stichproben uberprift und
dass die Daten in der Regel nach einem
Monat, spatestens jedoch nach einem
halben Jahr geléscht werden.

Zugangskennung rechnen.
Unterschrift des Benutzers

Mir ist bekannt, dass der Versto? gegen
gesetzliche Bestimmungen zivil- oder
strafrechtliche Folgen nach sich ziehen

Weiterhin bestéatige ich ausdriicklich,
kann.

dass mir bekannt ist, dass die
Verwendung einer anderen als meiner
eigenen Zugangskennung einen
schweren VerstoR gegen die
Nutzungsordnung darstellt und zu
erheblichen Konsequenzen vom
Ausschluss von der Rechnernutzung
bis hin zu disziplinarischen

Ort, Datum

Sollte ich Fragen haben oder mir ber die
Zuldssigkeit einer bestimmten Aktivitat
unsicher sein, so wende ich mich umgehend
an die aufsichtfihrende Person, ein Mitglied
der Rechnerbetriebsgruppe oder an die

MaBnahmen fiihren kann!
Systembetreuung.

Unterschrift eines Erziehungsberechtigten

(bei minderjéhrigen Benutzern)
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